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Så skyddar vi dina personuppgifter
Den 25 maj 2018 införsden nya dataskyddsförordningen (GDPR) i hela EU. De nya bestämmelserna

ersätter personuppgiftslagen och skärper kraven på hur företag får behandla dina personuppgifter.

Att du känner dig trygg när du lämnar dina personuppgifter till oss är något vi på ICAP värdesätter

högt. Nedan kan du läsa mer om hur vi skyddaroch hanterar dina personuppgifter.



Policy för integritet och dataskydd

De ny a bestämmelserna ersätter PUL (personuppgiftslagen) och ökar dina möjligheter att bestämma över hur

f öretag och organisationer hanterar uppgif ter om dig och den personliga data som skapas när du anv änder dess

tjänster eller produkter.

Nedan kan du läsa mer om hur v i på ICAP hanterar dina personuppgif ter och vilka rättigheter du har i och med

inf örandet av GDPR.

Dina personuppgifter och hur vi hanterar dem

Med dina personuppgif ter menar vi den data v i samlar in och sparar om dig och hur du anv änder v åra tjänster

som direkt eller indirekt identif ierar dig. Dessa uppgifter använder vi för att tillhandahålla tjänster, ge dig en bättre

upplev else, f örbättra tjänster och ge erbjudanden som passar just dina behov .

Nedanstående inf ormation är en summering kring hur vi samlar in och hanterar dina personuppgifter i enlighet

med Dataskyddsförordningen (GDPR).

Typ av personuppgifter vi samlar in

Kontaktuppgifter

När du blir kund hos ICAP samlar v i in dina kontaktuppgifter:

Namn, adress, e-postadress och telefonnummer. Vi hanterar inte personnummer.

Information om dina tjänster

Vi sparar äv en data om v ilka av våra tjänster du beställer och använder samt på vilket sätt du anv änder dem.

Supportärenden

När du kontaktar v år support samlar vi in den inf ormation du uppger till oss för att vi ska kunna hjälpa dig med ditt

ärende.

Så här samlar vi in personuppgifter

Vi samlar in och behandlar data som...

 ...du uppger själv när du blir kund hos oss.



 ...du uppger närdu kontaktar oss i form av noteringar, e-post och samtal.

 ...skapas när du använder våra tjänster– t ex när du besöker vår hemsida ellerloggar in på ett konto i

webshopen.

 ...vi hämtar från andra källor– t ex UC AB.

 ...samlas via cookies som samlar in information på och från din webbläsare.

Exakt v ilken information vi samlar in om just dig beror på v ilken/vilka av våra tjänster du anv änder.

Det här använder vi personuppgifter till

För att v i ska behandla din data kräv s det att någon av följande rättsliga grunder uppfylls:

 Krav för att fullgöra avtalet med dig.

 Krav för att fullgöra en för ICAP rättslig förpliktelse.

 Behandlingen ligger i både ditt och ICAPs intresse.

 Samtycke från dig för just den behandlingen.

För att v i ska kunna tillhandahålla v åra tjänster till dig behöver vi behandla dina personuppgif ter. Nedan hittar du

inf ormation om v ad vi använder din data till, samt vilken rättslig grund behandlingen har stöd i.

Tillhandahållande av tjänster

Vi behandlar personuppgif ter f ör att identifiera dig som kund och för att hantera och leverera de produkter

och/eller tjänster du beställt. Samt personuppgifter som krävs för att hantera fakturering och betalning av de

produkter och/eller tjänster du anv änder.

Rättslig grund: Fullgörande av avtal.

Kommunikation och support

Vi kan anv ända personuppgif ter från tidigare kontakt med oss för att kunna ge dig bättre hjälp.

Vi anv änder dina kontaktuppgifter och information om vilka tjänster du använder som grund för fakturor,

ny hetsbrev, viktig information om dina tjänster, erbjudanden och tips om hur du kan anv ända våra tjänster.

Rättslig grund: Intresseavvägning, samtycke och fullgörande av avtal.

Utveckling av våra tjänster och produkter

Vi behandlar personuppgif ter kring hur du anv änder v åra tjänster samt från kontakt med oss som underlag f ör att

f örbättra din upplev else specifikt och våra tjänster generellt.



Rättslig grund: Intresseavvägning och samtycke.

Marknadsföring

För att kunna marknadsf öra relevanta produkter och tjänster till dig efter dina behov behandlar v i personuppgifter

om v ilka produkter och tjänster du använder och hur du anv änder dem.

Rättslig grund: Intresseavvägning och samtycke.

Säkerhet och förhindrande av missbruk

Vi behandlar personuppgif ter i syfte att upptäcka och förhindra följande för våra tjänster och i v årt nätverk:

 missbruk

 intrångsförsök

 attacker i form av t ex virus

 lagbrott

 användning avvåra tjänster som strider mot våra villkor

Rättslig grund: Fullgörande av avtal och rättslig förpliktelse.

Lagstadgade skyldigheter

Vi behandlar personuppgif ter i syfte att efterfölja de krav lagen ställer.

Rättslig grund: Rättslig förpliktelse.

Så här länge sparar vi personuppgifter

Vi sparar personuppgif ter så länge det f inns ett dokumenterat syfte för behandlingen.

Till vem lämnar vi ut personuppgifter

Partners och underleverantörer

Vi ef tersträvar att aldrig dela mer personuppgifter än absolut nödvändigt med respektive partner.

Vi v idtar lämpliga skyddsåtgärder för att säkerställa att dina personuppgifter hanteras i enlighet med gällande lag

rörande säkerhet och personlig integritet. Samma krav ställer vi på v åra underleverantörer.

Vi har av tal med samtliga partners och underleverantörer inom EU, och EU standardavtalsklausuler för alla

utanf ör EU. I f örekommande fall används EU/US Privacy Shield-certifiering om behandling sker i USA. Avtalen

reglerar bland annat v ilka personuppgif ter som behandlas, varför behandling görs, hur personuppgifter skall



sky ddas och hur länge de behandlas. Av talen innehåller också instruktioner från personuppgiftsansvarig till

personuppgif tsbiträde hur personuppgifterna får behandlas.

Vi kan enligt nedanstående sy ften komma att dela viss data till följande partners och underleverantörer.

Marknadsförings- och analyssyfte

Partner Personuppgifter som delas och varför

Google

Analysdata via tredjepartscookie för marknadsföring och webbanalys för att förbättra våra

tjänster.

Facebook Analysdata via tredjepartscookie i marknadsföringssyfte.

I syfte att leverera beställda tjänster

Partner Personuppgifter som delas och varför

Microsoft

Data som krävs för att konfigurera och administrera Office 365-konton för dig hos

Microsoft.

I syfte att ta betalt för våra tjänster

Partner Personuppgifter som delas och varför

UC AB Data som krävs för att kontrollera äktheten i de personuppgifter som anges vid beställning.

Övrigt

Partner Personuppgifter som delas och varför

Myndigheter

På begäran kan v i enligt lag och my ndighetsbeslut vara skyldiga att lämna ut vissa personuppgifter till t ex

Polisen.



Så här skyddar vi dina personuppgifter

Vi anv änder oss av industristandarder för att lagra, behandla och kommunicera känslig information som

exempelv is personuppgifter och lösenord på ett säkert sätt. Till exempel SSL/TLS.

Sky ddet implementeras med systematiska, organisatoriska och tekniska åtgärder för att säkerställa integritet,

sekretess och tillgänglighet.

Vi har policy er och säkerhetsrutiner för bland annat:

 informationssäkerhet

 incidenthantering

 riskanalys

 mjukvaruuppdateringar

 säker konfiguration och hantering av enheter

 mjukvaruutveckling

 upplärning och utbildning

ICAPs personal är bundna av sekretessavtal och behandlar endast den information deras uppdrag kräver.

Du bestämmer över dina personuppgifter

Du bestämmer öv er dina egna personuppgif ter. Det vill säga du av gör vilka uppgifter du vill lämna samt vilken

behandling av dina personuppgif ter du godkänner, och du kan återkalla ditt samtycke när du önskar.

Observ era dock att vi behöver vissa personuppgifter för att kunna tillhandahålla våra tjänster till dig. Om du väljer

att återkalla ditt samtycke kan det innebära att vi inte kan tillhandahålla alla våra tjänster till dig.

Så här behandlar vi dina personuppgifter när du inte längre är
kund



När du säger upp ditt konto tar v i bort alla dina personuppgif ter där det inte längre f inns syfte för fortsatt

behandling. Vi meddelar äv en de ev entuella partners och underleverantörer som behandlat din data att den ska

raderas hos dem.

Det som bland annat tas bort är dina...

 ...eventuella e-postadresser med tillhörande e-postmeddelanden.

 ...personuppgifter i vårt CRM-system.

 ...säkerhetskopior av ovanstående tas bort enligt vårt schema för säkerhetskopior.

Bland det som inte tas bort finns bland annat:

 Data som krävs enligt bokföringslagen.

Användning av kakor (cookies)

Våra webbplatser anv änder kakor. En kaka (cookie) är en liten textfil som sparas i din dator.

Vi anv änder tv å typer av kakor:

 Sessionskakor: En sessionskaka sparas bara temporärt under ditt besök på webbplatsen och används till

exempel för att hålla reda på om du är inloggad eller inte.

 Permanenta kakor: Permanenta kakor sparas i en fil på din dator under en begränsad tid. De används för att

förbättra din upplevelse som återkommande besökare av våra webbplatser. Vissa permanenta kakor är så

kallade tredjepartskakor (kakor som sätts av tredje part) från verktyg vi använder i analyssyfte för att kunna

förbättra våra tjänster och din upplevelse, samt för viss typ av marknadsföring.

Neka kakor

Din webbläsare kan ställas in så att den automatiskt nekar kakor. Du kan också radera tidigare lagrade kakor. Läs

mer på din webbläsares hjälpsidor f ör att ta reda på hur du gör.

ICAPs webbplatser f ungerar f elfritt om du nekar persistenta kakor och tredjepartskakor, men om du nekar

sessionskakor kan vi inte garantera att webbplatsen fungerar som utlovat då till exempel funktionalitet som att

hålla dig inloggad inte är möjlig.



Dina rättigheter somanvändare av ICAPs tjänster

Du har rätt att f å information från oss om vilken behandling av dina personuppgifter som sker och vad syftet är i

de f all v i är personuppgiftsansvariga.

Nedanstående inf ormation är en summering kring hur vi tillgodoser dina rättigheter kring dina personuppgifter i

enlighet med Dataskyddsförordningen (GDPR).

ICAP har ett datasky ddsombud som är ansvarig för dataskyddsfrågor. Har du f underingar är du v älkommen

att kontakta dataskyddsombudet.

Rätt till information

Du har rätt att kostnadsfritt begära ett registerutdrag av dina personuppgifter där du meddelar v ilken information

du önskar ta del av .

Rätt till rättelse

Om du upptäcker att personuppgifter vi lagrar om dig inte är korrekt eller saknas har du rätt att begära att vi

justerar eller kompletterar uppgif terna. När justeringen är genomförd meddelar vi eventuella partners och

underlev erantörer som också berörs av justeringen.

Rätt till radering (“rätten att bli bortglömd”)

Du har som kund rätt att f å dina personuppgifter raderade om…

 ...uppgifterna inte längre behövs för de ändamål de samlades in för.

 ...du återkallar ditt samtycke för uppgifter som inte har någon annan rättsliggrund.

 ...behandlingen sker för direktmarknadsföring och du motsätter dig att uppgifterna behandlas.

 ...du motsätter dig intresseavvägning som rättsliggrund och det inte finns någon annan rättsliggrund

som väger tyngre.

 ...personuppgifterna inte har behandlats enligt dataskyddsförordningen.

 ...radering krävs för att uppfylla en rättslig skyldighet.

Undantaget är personuppgif ter som krävs enligt lag, t ex fakturauppgifter som sparas så länge det krävs enligt

bokf öringslagen.

När radering genomf örs meddelar vi även eventuella partners och underleverantörer som berörs av justeringen.

Rätt till begränsning (fr o m 2018-05-25)



Du har i v issa f all rätt att kräva att behandlingen av dina personuppgifter begränsas. Med begränsning menas att

uppgif terna markeras så att dessa i f ramtiden endast får behandlas för vissa avgränsade syften.

 När du anser att dina personuppgifter hos ICAP inte är korrekta och har begärt justering eller komplettering

kan du begära att behandling begränsas i väntan på att justeringen utreds.

 Om behandlingen av dina personuppgifter är olaglig, men du motsätter dig att uppgifterna ska raderas kan du

istället begära en begränsning avanvändningen.

 När ICAP inte längre behandlar personuppgifterna för ändamålen med behandlingen men du behöver dem för

att kunna fastställa, göra gällande ellerförsvara rättsliga anspråk.

 När du har invänt mot behandlingi väntan på kontroll avhuruvida ICAPs berättigade skäl väger tyngre än ditt

berättigade skäl.

När begränsningen upphör ska du inf ormeras om detta.

Dataportabilitet (fr o m 2018-05-25)

Du har i v issa f all rätt att få ut och använda dina personuppgifter på annat håll.

Detta gäller då du…

 ...lämnat datauppgifter självtill ICAP.

 ...lämnat ditt samtycke till databehandlingen.

 ...databehandlingen krävs för att vi ska kunna tillhandahålla de tjänster du beställt avoss.

Detta gäller inte då v i behandlar din data…

 ...på grund av intresseavvägning.

 ...skyldighet enligt lag.

ICAP har sky ldighet att underlätta vid överflyttning av din data.

Rätt att göra invändningar

Du har rätt att inv ända mot ICAPs behandling av dina personuppgifter om behandlingen sker...

 ...för att utföra en uppgift av allmänt intresse.

 ...som ett led i myndighetsutövning.

 ...efter intresseavvägning

Om ICAP motsätter sig din inv ändning behöver vi kunna visa skäl som väger tyngre än dina intressen.



När det gäller behandling i f orm av marknadsföring har du alltid rätt att när som helst invända mot behandlingen.

Automatiserat beslutsfattande

Du har rätt att inte bli f öremål för ett beslut som enbart grundas på någon f orm av automatiserat beslutsfattande,

inbegripet prof ilering, om beslutet kan ha rättsliga följder för dig eller på liknande sätt i betydande grad påv erkar

dig.

Klagomål

Anser du att v i behandlar uppgif ter om dig i strid med gällande lagstiftning bör du anmäla det till

v årt dataskyddsombud snarast. Du kan också lämna in ett klagomål till Datainspektionen.

Begära skadestånd

Om du lidit skada på grund av att dina personuppgif ter har behandlats i strid med dataskyddsförordningen kan du

ha rätt till skadestånd. Du kan då skicka in en skadeståndsbegäran till vårt dataskyddsombud eller v äcka

skadeståndsåtalan i domstol.

ICAP AB
Göteborg den 25 april 2018

Notera att detta dokument kan komma att förändras utan föregående avisering.


