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Sa skyddar vi dina personuppgifter

Den 25 maj 2018 inforsden nya dataskyddsférordningen (GDPR) i hela EU. De nya bestammelserna
ersitter personuppgiftslagen och skéarper kraven pa hurféretag far behandla dina personuppgifter.

Att du kdnner digtrygg nar du lamnar dina personuppgifter till oss ar nagotvi pa ICAP vardesatter
hogt. Nedan kan du ldsa mer om hur vi skyddaroch hanterar dina personuppgifter.



Policy for integritet och dataskydd

De ny a hestammelserna erséatter PUL (personuppgiftslagen) och 6kar dina méjligheter att bestamma éver hur
f 6retag och organisationer hanterar uppgif ter om dig och den personliga data som skapas nar du anv ander dess

tjanster eller produkter.

Nedan kan du lasa mer om hur vi p& ICAP hanterar dina personuppgif ter och vilka rattigheter du har i och med

inf 6randet av GDPR.

Dina personuppgifter och hur vi hanterar dem

Med dina personuppgifter menar vi den data vi samlar in och sparar om dig och hur du anv ander v ara tjanster
som direkt eller indirekt identifierar dig. Dessa uppgifter anvander vi for att tillhandahalla tjanster, ge dig en battre

upplev else, fdrbattra tjanster och ge erbjudanden som passar just dina behov .

Nedanstaende inf ormation ar en summering kring hur vi samlar in och hanterar dina personuppgifter i enlighet

med Dataskyddsforordningen (GDPR).

Typ av personuppgifter vi samlar in
Kontaktuppgifter

Né&r du blir kund hos ICAP samlar vi in dina kontaktuppgifter:

Namn, adress, e-postadress och telefonnummer. Vi hanterar inte personnummer.

Information om dina tjanster

Vi sparar &ven data om vilka av vara tjanster du bestéller och anvander samt pa vilket sattdu anv ander dem.

Supportarenden

Nar du kontaktar v ar support samlar vi in den inf ormation du uppger till oss for att vi ska kunna hjalpa dig med ditt

arende.

Sa har samlar vi in personuppgifter

Vi samlar in och behandlar data som...

..du uppger sjilv nar du blir kund hos oss.



...du uppger nardu kontaktar oss i form av noteringar, e-post och samtal.

..skapas niar duanvander vara tjanster- t ex nir du besoker var hemsida ellerloggar in pa ett konto i

webshopen.
..vi hdmtar fran andra kédllor- t ex UC AB.

..samlas via cookies som samlar in information pa och fran din webbléasare.

Exakt vilken information vi samlar in om just dig beror pa vilken/vilka av vara tjanster du anv ander.

Dethar anvander vi personuppgifter till

For att vi ska behandla din data krav s det attnagon av féljande rattsliga grunder uppfylls:

Krav for att fullgora avtalet med dig.
Krav for att fullgéra en fér ICAP rattslig forpliktelse.
Behandlingen ligger i bade ditt och ICAPs intresse.

Samtycke fran dig for just den behandlingen.

For att vi ska kunna tillhandahalla v ara tjanster till dig behover vi behandla dina personuppgif ter. Nedan hittar du

information om v ad vi anvéander din data till, samt vilken rattslig grund behandlingen har stdod i.

Tillhandahallande av tjanster

Vi behandlar personuppgif ter f 6r attidentifiera dig som kund och for att hantera och leverera de produkter
och/eller tjanster du bestéllt. Samt personuppgifter som krévs for att hantera fakturering och betalning av de

produkter och/eller tjanster du anv ander.

Rdttslig grund: Fullgérande av avtal
Kommunikation och support

Vi kan anv anda personuppgif ter fran tidigare kontakt med oss for att kunna ge dig battre hjalp.

Vi anv ander dina kontaktuppgifter och information om vilka tjanster du anvander som grund for fakturor,

ny hetsbrev, viktig information om dina tjanster, erbjudanden och tips om hur du kan anv &nda vara tjanster.

Rdttslig grund: Intresseavvdgning, samtycke och fullgérande av avtal
Utveckling av vara tjanster och produkter

Vi behandlar personuppgifter kring hur du anv @nder v ara tjanster samt fran kontakt med oss som underlag f or att

forbattra din upplev else specifikt och véra tjanster generellt.



Rdttslig grund: Intresseavvigning och samtycke.
Marknadsforing

For att kunna marknadsf 6ra relevanta produkter och tjanster till dig efter dina behov behandlar vi personuppgifter

om vilka produkter och tjanster du anvander och hur du anv &nder dem.

Rdttslig grund: Intresseavvigning och samtycke.
Sakerhetoch forhindrande av missbruk

Vi behandlar personuppgifter i syfte att upptacka och forhindra féljande for vara tjanster och i v art natverk:

missbruk

intrangsforsok

attacker i form av tex virus
lagbrott

anvandning avvaratjanster som strider mot vara villkor

Rdttslig grund: Fullgérande av avtal och rdttslig forpliktelse.

Lagstadgade skyldigheter

Vi behandlar personuppgifter i syfte att efterfolja de krav lagen staller.

Rdttslig grund: Rdttslig férpliktelse.

Sa har lange sparar vi personuppgifter

Vi sparar personuppgif ter sa lange det finns ett dokumenterat syfte for behandlingen.

Till vem lamnar vi ut personuppgifter

Partners och underleverantorer

Vi efterstrévar att aldrig dela mer personuppgifter &n absolut nédvéandigt med respektive partner.

Vi vidtar lampliga skyddsatgarder for att sakerstalla att dina personuppgifter hanteras i enlighet med gallande lag

rorande sakerhet och personlig integritet. Samma krav stéller vi pa v ara underleverantorer.

Vi har avtal med samtliga partners och underleverantdrer inom EU, och EU standardavtalsklausuler for alla
utanfor EU. | f drekommande fall anvands EU/US Privacy Shield-certifiering om behandling skeri USA. Avtalen

reglerar bland annat v ilka personuppgif ter som behandlas, varfér behandling gors, hur personuppgifter skall



sky ddas och hur lange de behandlas. Avtalen innehdller ocksa instruktioner fran personuppgiftsansvarig till

personuppgif tshitrade hur personuppgifterna far behandlas.

Vi kan enligt nedanstaende sy ften komma att dela viss data till féljande partners och underleverantorer.

Marknadsforings- och analyssyfte

Partner Personuppgifter som delas och varfor

Analysdata via tredjepartscookie for marknadsforing och webbanalys for att forbattra vara

Google tjdnster.

Facebook Analysdata via tredjepartscookie i marknadsféringssyfte.

| syfte att levererabestalldatjanster

Partner Personuppgifter som delas och varfor

Data som kravs for att konfigurera och administrera Office 365-konton for dig hos

Microsoft Microsoft.

| syfte att ta betalt for vara tjanster

Partner Personuppgifter som delas och varfor

UCAB Data som kravs for att kontrollera dktheten i de personuppgifter som anges vid bestéllning.
Owrigt

Partner Personuppgifter som delas och varfér

Myndigheter

Pa begaran kan vi enligt lag och my ndighetsbeslut vara skyldiga attlamna ut vissa personuppgifter till t ex

Polisen.



Sa har skyddar vi dina personuppgifter

Vi anvander oss av industristandarder fér att lagra, behandla och kommunicera kénslig information som

exempelvis personuppgifter och lésenord pa ett sakert satt. Till exempel SSL/TLS.

Sky ddet implementeras med systematiska, organisatoriska och tekniska atgarder for att sakerstalla integritet,

sekretess och tillganglighet.
Vi har policy er och sakerhetsrutiner for bland annat:

e informationssakerhet

e incidenthantering

e riskanalys

¢ mjukvaruuppdateringar

e siker konfiguration och hantering av enheter
e mjukvaruutveckling

e upplarning och utbildning

ICAPs personal &r bundna av sekretessavtal och behandlar endast den information deras uppdrag kraver.

Du bestdmmer 6ver dina personuppgifter

Du bestdmmer 6v er dina egna personuppgifter. Detvill sdga du av gor vilka uppgifter du vill lAmna samtvilken

behandling av dina personuppgifter du godkanner, och du kan aterkalla ditt samtycke nar du énskar.

Observ era dock att vi behover vissa personuppgifter for att kunna tillhandahalla vara tjanster till dig. Om du valjer

att aterkalla ditt samtycke kan det innebdara att vi inte kan tillhandahalla alla vara tjanster till dig.

Sa har behandlar vi dina personuppgifter nar du inte langre ar
kund



Nar du séger upp ditt konto tar vi bort alla dina personuppgifter dar det inte langre finns syfte for fortsatt
behandling. Vi meddelar &v en de ev entuella partners och underleverantérer som behandlat din data att den ska

raderas hos dem.

Det som bland annat tas bort ar dina...

..eventuella e-postadresser med tillhérande e-postmeddelanden.
..personuppgifter i vart CRM-system.

..sdkerhetskopior av ovanstdende tas bort enligt vart schema for sakerhetskopior.

Bland det som inte tas bort finns bland annat:

Data som kravs enligt bokforingslagen.

Anvandning av kakor (cookies)

Véara webbplatser anv ander kakor. En kaka (cookie) &r en liten textfil som sparasi din dator.
Vi anv ander tv a typer av kakor:

Sessionskakor: En sessionskaka sparas baratemporart under ditt besok pa webbplatsen och anvands till
exempel for att hdlla reda pd om du dr inloggad eller inte.

Permanenta kakor: Permanentakakor sparasi en fil pa din dator under en begransad tid. De anvands for att
forbattra din upplevelse som aterkommande besdkare av vara webbplatser. Vissa permanenta kakor ar sa
kallade tredjepartskakor (kakor som sétts av tredje part) fran verktyg vianvander i analyssyfte for att kunna

forbattra vara tjanster och din upplevelse, samt for viss typ av marknadsforing.

Neka kakor

Din webblasare kan stallas in sé att den automatiskt nekar kakor. Du kan ocksé radera tidigare lagrade kakor. Las

mer pa din webblasares hjalpsidor f 6r att ta reda pa hur du gor.

ICAPs webbplatser fungerar f effrittom du nekar persistenta kakor och tredjepartskakor, men om du nekar
sessionskakor kan vi inte garantera att webbplatsen fungerar som utlovat da till exempel funktionalitet som att

halla dig inloggad inte &r majlig.



Dina rattigheter somanvandare av ICAPs tjanster

Du har ratt att f& information fran oss om vilken behandling av dina personuppgifter som sker och vad syftet ar i

de fall vi &r personuppgiftsansvariga.

Nedanstaende inf ormation &r en summering kring hur vi tillgodoser dina rattigheter kring dina personuppgifter i

enlighet med D k. forordningen (GDPR).

ICAP har ett datasky ddsombud som &r ansvarig for dataskyddsfragor. Har du funderingar ar du v alkommen

att kontakta dataskyddsombudet.

Ratt till information

Du har ratt att kostnadsfritt begéra ett registerutdrag av dina personuppgifter dar du meddelar vilken information

du 6nskartadelav.

Ratt till rattelse

Om du upptacker att personuppgifter vi lagrar om dig inte ar korrekt eller saknas har du ratt att begéra att vi
justerar eller kompletterar uppgifterna. Nér justeringen ar genomférd meddelar vi eventuella partners och

underlev erantérer som ocksa berdrs av justeringen.

Ratt till radering (“ratten att bli bortglomd”)

Du har som kund ratt att f& dina personuppgifter raderade om...

e ..uppgifterna inteldangre behovs for de andaméal de samlades in for.
e ..du aterkallar ditt samtycke for uppgifter som inte har ndgon annan rattsliggrund.
e ..behandlingen sker for direktmarknadsforing och du motsatter dig att uppgifterna behandlas.

e ..du motsatter dig intresseavvagning som rattsliggrund och det inte finns ndgon annan rattslig grund

som vager tyngre.

e ..personuppgifterna inte har behandlats enligt dataskyd dsforordningen.

..radering kravs for att uppfylla en rattslig skyldighet.

Undantaget ar personuppgifter som kravs enligt lag, t ex fakturauppgifter som sparas séa lange det kravs enligt

bokf éringslagen.

Nar radering genomférs meddelar vi aven eventuella partners och underleverantérer som berérs av justeringen.

Ratt till begransning (fr o m 2018-05-25)



Du har ivissa fall ratt att krava att behandlingen av dina personuppgifter begransas. Med begransning menas att

uppgifterna markeras sa att dessa i framtiden endast far behandlas for vissa avgransade syften.

Nar du anser att dina personuppgifter hos ICAP inte dr korrekta och har begart justering eller komplettering

kan du begaraatt behandling begransas i viantan pa att justeringen utreds.

Om behandlingen av dina personuppgifter dr olaglig, men du motsétter dig att uppgifterna ska raderas kan du

istdllet begdra en begransning avanvandningen.

Nar ICAP inte lingre behandlar personuppgifterna for &ndamalen med behandlingen men du beh6ver dem for

attkunna faststilla, gora gillande eller forsvara rattsliga ansprak.

Nar du har invint mot behandlingi vantan pd kontroll avhuruvida ICAPs berattigad e skl viger tyngre adn ditt
berattigade skal.

Na&r begrénsningen upphdr ska du informeras om detta.

Dataportabilitet (fr o m 2018-05-25)

Du har ivissafall rattatt fa ut och anvanda dina personuppgifter pa annat hall.
Detta galler da du...

..lamnat datauppgifter sjalvtill ICAP.
..lamnat ditt samtycke till databehandlingen.
..databehandlingen kravs for att vi ska kunna tillhandahalla de tjanster du bestillt av oss.

Detta galler inte d& vi behandlar din data...

..pa grund av intresseavvagning.

...skyldighet enligt lag.

ICAP har sky Idighet att underlatta vid éverflytining av din data.

Réatt att gora invandningar

Du har ratt att inv &nda mot ICAPs behandling av dina personuppgifter om behandlingen sker...

o _.forattutfora en uppgift av allmént intresse.
e ..somettled i myndighetsutdvning

o .efterintresseavvigning

Om ICAP motsaétter sig din inv andning behéver vi kunna visa skal som vager tyngre an dina intressen.



Nar det galler behandling i form av marknadsforing har du alltid ratt att nar som helst invdnda mot behandlingen.

Automatiserat beslutsfattande

Du har ratt att inte bli f 6remal for ett beslutsom enbart grundas pa nagon form av automatiserat beslutsfattande,
inbegripet profilering, om beslutet kan ha rattsliga féljder for dig eller pa liknande sétt i betydande grad pav erkar
dig.

o
Klagomal

Anser du att vi behandlar uppgifter om dig i strid med géllande lagstiftning bor du anméla det till

v art dataskyddsombud snarast. Du kan ocksa lamna in ett klagomal till Datainspektionen.

Begara skadestand

Om du lidit skada pa grund av att dina personuppgif ter har behandlats i strid med dataskyddsférordningen kan du
ha rétt till skadestand. Du kan da skicka in en skadestandsbegéran till vart dataskyddsombud eller v acka

skadestandséatalan i domstol.

ICAP AB
Goteborgden 25 april 2018

Notera att detta dokument kan komma att férandras utan foregaende avisering.



